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Resumen

Este articulo investiga la ontologia del ciberdelito como
fundamento tedrico para el disefio e implementacién de politicas
publicas educativas orientadas a la prevencién del ciberdelito en
Bolivia. La expansion del ciberespacio y el creciente uso de las
Tecnologias de la Informacién y la Comunicacion (TIC), evidencia un
aumento significativo de ciberdelitos como el phishing, ransomware,
robo deidentidad, acoso en lineay fraude digital, los cuales trascienden
fronterasy afectan la seguridad, privacidad e integridad de las personas
e instituciones. A partir de un enfoque interdisciplinario —que integra
filosofia, derecho, educacion y ciencia politica—, se analiza la esencia
del ciberdelito mediante sus componentes ontoldgicos: el delito en
si, el medio tecnoldgico, la victima y el victimario. La investigacion
mixta (cualitativo-cuantitativo), se basa en una revision documental,
la aplicacidén de encuestas a 280 estudiantes de la Universidad Mayor
de San Andrés (UMSA) y el andlisis segmentado del uso de las TIC
mediante el método spline lineal. Los resultados revelan un alto uso
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diario de internet entre la poblacién universitaria, junto con una baja
comprensién de los conceptos y riesgos asociados al ciberdelito.

Palabras clave: ciberdelito, delito, educacién, era digital, ontologia,
politicas publicas, victimizacidn, vulnerabilidad.

Abstract

This article investigates the ontology of cybercrime as a theoretical
foundation for the design and implementation of educational public
policies aimed at preventing cybercrime in Bolivia. The expansion of
cyberspace and the growing use of Information and Communication
Technologies (ICT) reveal a significant increase in cybercrimes such
as phishing, ransomware, identity theft, online harassment, and
digital fraud, which transcend borders and undermine the security,
privacy, and integrity of individuals and institutions. Through an
interdisciplinary approach—integrating philosophy, law, education,
and political science—the essence of cybercrime is analyzed via its
ontological components: the crime itself, technological medium, the
victim, and the perpetrator. The mixed-methods research (qualitative-
guantitative) is based on a documentary review, the application of
surveys to 280 students from the Universidad Mayor de San Andrés
(UMSA), and the segmented analysis of ICT use through the linear
spline method. The findings reveal high daily internet usage among
university students, alongside a low understanding of the concepts
and risks associated with cybercrime.

Keywords: cybercrime, crime, education, digital era, ontology, public
policies, victimization, vulnerability.

1. Introduccion

La ubicuidad de las Tecnologias de la Informacion y la
Comunicacion (TIC), junto con la expansién del Internet como red
global de interaccidén, ha transformado profundamente las dinamicas
sociales, econdmicas, politicas, educativas y culturales en particular en
el siglo XXI. La evolucion tecnoldgica ha dado origen al ciberespacio, un
espacio de comunicacién social transnacional y en constante cambio

110



ONTOLOGIA DEL CIBERDELITO PARA EL DISENO DE POLITICAS PUBLICAS EDUCATIVA DE PREVENCION EN BOLIVIA

gue ha transformado la vida cotidiana. No obstante, el crecimiento de
las tecnologias digitales también ha propiciado la aparicién de nuevos
ciberdelitos que cruzan fronteras, afectando la seguridad, privacidad
e integridad de individuos e instituciones.

La complejidad de delitos como el phishing, el malware, el
ransomware, el acoso en linea, la difamacién y el fraude exige un
abordaje interdisciplinario, filoséficamente y pedagdgicamente
fundamentado, que permita comprender su naturaleza, los actores
involucrados y sus implicaciones éticas y juridicas. En este contexto, el
enfoque ontoldgico del ciberdelito se presenta como una herramienta
tedrica esencial para analizar la esencia de este fendmeno digital que
involucra al ser humano. Comprender el “ser” del ciberdelito implica
desentrafiar las estructuras y relaciones que lo constituyen como
delito, victima, medio y perpetrador con el propdsito de prevenir su
ocurrencia mediante acciones educativas.

La ontologia, como estudio del ser y la existencia, puede aplicarse
al ciberdelito para entender su naturaleza, caracteristicas, actores y
motivaciones. Que ello permita desarrollar politicas publicas efectivas
gue aborden la creciente amenaza de los ciberdelitos.

El objetivo de este estudio es analizar la relaciéon entre el
conocimiento ontoldgico del ciberdelito y el disefio de politicas
educativas publicas, identificando los fundamentos tedricos,
normativos y pedagdgicos que permitan fortalecer la prevencion vy la
formacién ciudadana en el entorno digital boliviano. En la presente
investigacién se propone establecer una ontologia del ciberdelito
que sirva como la base de conocimiento para el disefio de politicas
publicas, educativas y criminales efectivas en materia de prevencion.
En consecuencia, la pregunta que guia este estudio es:

¢De qué manera la comprension ontoldgica del ciberdelito puede

orientar el disefio de politicas educativas publicas orientadas a la
prevencion en Bolivia?
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La sustentacion tedrica versa sobre la ontologia del ciberdelitoy su
relacién con el disefo de politicas educativas publicas de prevencién
en Bolivia. Se estructura a partir de ejes tematicos interrelacionados:

Ontologia del ciberdelito

Blyth, Kovacich y Collmann (2014) definen a la ontologia del
ciberdelito, como la estructura, los componentes y las relaciones de
estos delitos, esencialmente para comprender su naturaleza y las
diversas tipologias que ocurren en linea, de la misma forma Aggarwal
y Singh (2016), afirman, que se compone de cuatro elementos:

e Delito en si mismo, que incluye categorias como robo de
identidad, pirateria informatica, acoso en linea, difamacion y
fraude.

e Medio utilizado, que abarca cualquier dispositivo o
sistema empleado (computadora, smartphone, red), cuya
identificacion es crucial para rastrear a los perpetradores.

e Victima, que puede ser una persona, organizacion o
institucion, y cuya naturaleza influye para determinar la
gravedad del delito y el enfoque de las politicas publicas.

e Victimador o perpetrador, es el individuo o grupo que comete
elilicito, y su identificacidn puede resultar complicada debido
al anonimato en Internet.

Estos elementos constituyen la base juridica para analizar la
estructura del ciberdelito y su aplicacion dentro del marco penal
boliviano. Al trasladar estos principios al entorno digital, se identifican
nuevas formas de accién, medios tecnoldgicos y modalidades de
imputacion, lo cual exige una revisidn continua de la legislacién y la
educacion dentro del marco legal boliviano.

Ciberespacio
La expansion del ciberespacio estd directamente ligada al

aumento de los ciberdelitos. La comprensidn de sus caracteristicas y
las vulnerabilidades que presenta es fundamental para el disefio de
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politicas educativas publicas de prevencién en Bolivia, ya que permite
identificar los puntos de accidén necesarios para promover un uso
responsable y mitigar los riesgos éticos y sociales que se derivan de
esta tecnologia en constante evolucion.

Politicas Publicas

Segun Fischery Forester (1993), seiialan que las politicas publicas
(PP) son acciones gubernamentales destinadas a abordar problemas
sociales, caracterizadas por su enfoque en el bienestar comun, el
ejercicio legitimo del poder estatal, la redistribucion equitativa
de recursos, la definicion de problemas publicos y la propuesta
de soluciones. Ademas, estas politicas son interdependientes y
dinamicas, adaptandose a los contextos sociales y tecnoldgicos en
constante cambio.

En este sentido, Roxin (2016) y Cano (2017) sostienen que la
efectividad de las politicas de seguridad y justicia depende de su
articulacion con la educacién y la participacion social. Por ello, las
politicas educativas deben integrar la alfabetizacion digital, la ética
tecnoldgica y la responsabilidad ciudadana como ejes de prevencion
frente a los ciberdelitos.

El Convenio de Budapest (2001) —primer tratado internacional
contra los delitos informaticos— define cuatro categorias principales:

e Ataques contra lainformacién y los sistemas (confidencialidad
e integridad de datos).
e Delitos informaticos (fraude y manipulacién de informacién).

e Delitos relacionados con el contenido digital (material ilegal
o dafiino).

¢ Infracciones contra la propiedad intelectual.
2. Materiales y Métodos

Con el fin de abordar la problematica planteada, se disefidé una
estrategia metodoldgica compuesta por los siguientes elementos:
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2.1. Disefio metodoldgico

La metodologia utilizada fue inductiva, dado que facilité la
generacion de categorias a partir de los datos. Asimismo, se enmarca
en un tipo de investigacidon descriptiva y en un disefio metodoldgico
mixto (cuantitativo-cualitativo), lo que permitié abordar de manera
integral la complejidad del ciberdelito y acceder a su dimension
ontoldgica, fundamental para la formulacidon de politicas educativas
de prevencion.

2.2. Muestra

La poblacidn de estudio estuvo constituida por estudiantes de la
Universidad Mayor de San Andrés. La muestra fue no probabilistica,
de tipo incidental, seleccionada bajo criterios de accesibilidad y
representatividad contextual, logrando la participacién de 280
estudiantes.

2.3. Técnicas e instrumentos de recoleccion de datos

Se utilizaron dos técnicas principales: la encuesta y el analisis
documental.

e Encuesta: Se aplicd un cuestionario adecuado para entornos
universitarios. El instrumento explord tres dimensiones clave:

e Frecuencia y modalidades de uso de las Tecnologias de
la Informacidn y la Comunicacién (TIC).

e Exposicion y experiencias personales relacionadas con
riesgos digitales.

e Nivel de comprensién terminolégica sobre el concepto
de ciberdelito.

e Andlisis documental: Se empled una matriz de registro
mediante fichas bibliograficas para sistematizar normativas
legales nacionales e internacionales, ademads de literatura
especializada en ontologia, criminalistica digital y politicas
publicas orientadas a la prevencién del cibercrimen.
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2.4. Analisis de datos

El procesamiento de lainformacion se estructuré en dos vertientes
complementarias:

e Anélisis cuantitativo

Se recurrid a técnicas de estadistica descriptiva e inferencial.
Asimismo, se empled el método de splines lineales para identificar
umbrales de riesgo y modelar relaciones no lineales entre variables
como frecuencia de uso de TIC, edad, género y grado de exposicidon
a ciberdelitos.

e Andlisis cualitativo

Se aplicé la Teoria Fundamentada (Glaser y Strauss, 1967) con
el propdsito de identificar categorias que permitan comprender
la estructura ontoldgica del ciberdelito y su vinculo con el ambito
educativo. Este analisis facilito:

e Laidentificacién de categorias emergentes.

e La comprensién de experiencias subjetivas frente a riesgos
digitales.

e La construccion de relaciones conceptuales entre ontologia,
educacion y prevencion, esenciales para orientar futuras
intervenciones politicas.

3. Resultados

Los resultados nos ayudan a comprender ontolégicamente cémo
el ciberdelito puede orientar al disefio de politicas educativas publicas
orientadas a la prevencion en Bolivia.

3.1. Clasificacion del ciberdelito

La clasificacion de los ciberdelitos permite comprender la
naturaleza y caracteristicas del delito informatico, lo que a su vez
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facilita la adopcién de medidas de sensibilizacién, prevencion e
intervencion en el disefio de politicas publicas. Esta clasificacién se
analizé en dos: como medio o instrumento y como fin u objetivo que

La clasificacion de los ciberdelitos como medios o instrumentos,
permite identificar los diversos tipos de ataques cibernéticos, lo que
facilita la comprension de las amenazas y ataques como ser:

e Fraude en linea: El phishing, pharming y el fraude en subastas
en linea.

e Extorsidon en linea: Amenazar y extorsionar a personas o
empresas, como en el caso del “ransomware” o “secuestro
de datos”.

e Robo de identidad en linea: Obtener informacién personal de
terceros y utilizarla con fines fraudulentos.

e Trafico de drogas en linea: Venta y distribucion de drogas
en linea.

e Delitos financieros en linea: Cometer delitos financieros y
de cuello blanco, como la manipulacién de acciones vy el
blanqueo de dinero.

La clasificacidon de los ciberdelitos por su fin u objetivo revela
motivaciones claras: la busqueda de ganancias financieras, la
identificacion de activos valiosos o el dafio reputacional de las
entidades. Estos fines suelen lograrse a través de diversos métodos o
ataques, entre los que se incluyen:

e Hackeo: Acceso no autorizado a sistemas informaticos con
el objetivo de obtener informacion, modificar datos o causar
dafios.

e Distribuciéon de virus informaticos: Creacién y distribucidn
de programas maliciosos con el objetivo de causar dafios a
sistemas informaticos o robar informacion.

e Ataques DDoS: Ataque informdtico que consiste en la
sobrecarga intencional de un servidor o sistema para que
deje de funcionar.
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lIso Diano de Intemet (en horas)

3.2.

Explotacion de vulnerabilidades de software: Uso de las
debilidades de un sistema informatico para obtener acceso
no autorizado o causar dafios.

Robo de informacién confidencial: Obtencidon no autorizada
de informacién confidencial, como datos personales o de
empresas, con el objetivo de utilizarlos para otros delitos o
para obtener ganancias financieras.

Analisis segmentado del uso de las TIC

Identificaciéon de umbrales mediante el Método Spline Lineal.

—_
[ ]

Figura 1. Uso de TIC

Analisis Spling uso de TIC

Datos Spline : : :
Mujer } ;
| Datos Spline —H— : : ]
Varon . E ;
g T ; =
e —— ; ; —
e S N
~H=" = R N
: .
t% TN
18 20 22 24 26 28 a0

Edad

Nota. Esta figura muestra el andlisis de los patrones de uso divergentes
segln el género: mientras que en el género masculino el uso de las
TIC disminuye a medida que aumenta la edad, en el género femenino
se observa la tendencia contraria, pues las horas de uso tienden a
incrementarse con la edad.
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Figura 2. No conoce y no comprende el significado de los términos
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Nota. Esta figura muestra, los resultados que evidencian el porcentaje
de desconocimiento y baja comprensién de la terminologia sobre
ciberdelito.

Figura 3. Uso de redes sociales/ internet ¢ Con qué frecuencia utiliza
Internet? (Para redes sociales, noticias, operaciones bancarias, etc.)

12,0% 11,1%

8,7%
I 5’4%

Acoso en Linea Ciber estafa Difamaciones

10,0%
8,0%
6,0%
4,0%

2,0%

0,0%

Nota. Esta figura muestra la utilizacién de Internet: ya sea para redes
sociales, consultar noticias, realizar operaciones bancarias u otras
actividades, se distribuye de la siguiente manera: el 90.71% de los
usuarios accede a Internet diariamente, el 7.14% lo hace una vez a la
semanay el 2.14% una vez al mes.
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4. Discusion

La discusion de los resultados permite comprender de manera
integral cdmo la ontologia del ciberdelito constituye un fundamento
estratégico para orientar el disefio de politicas educativas publicas de
prevencion en Bolivia.

4.1. Prevencion de los ciberdelitos mediante la clasificacion.

Los resultados indican que todos los grupos etarios utilizan
dispositivos digitales diariamente. No obstante, hay una diferencia
notable por género: las mujeres aumentan su uso de TIC a medida
gue envejecen, mientras que los hombres lo reducen con la edad.

Esta diferencia con enfoque de género, implica que las politicas
formativas deben considerar politicas educativas diferenciadas por
género, ya que los niveles de exposicion determinan también distintos
niveles de riesgo frente a los ciberdelitos.

El control preventivo del ciberdelito busca evitar su comision e
incluye principalmente dos estrategias:

e Seguridad Informatica: Implica laimplementacion de medidas
técnicas como firewalls, antivirus y sistemas de deteccion de
intrusiones para proteger los sistemas de ataques maliciosos.

e Educacién y Concientizacidn: Se enfoca en informar a los
usuarios de las TIC sobre los riesgos del ciberdelito y las
medidas de seguridad que deben adoptar para protegerse.

Los datos muestran un alto porcentaje de desconocimiento
respecto a la terminologia técnica vinculada al ciberdelito (phishing,
malware, DDoS, ingenieria social, etc.). Este vacio cognitivo revela dos
problemas estructurales, como la insuficiente alfabetizacién digital-
critica en la poblacidn universitaria, asimismo, la ausencia de formacion
sistematica sobre ética digital, seguridad y ciudadania digital.
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Desde la mirada educativa, esta brecha terminolégica no es solo
un problema de vocabulario, sino de comprensidn ontoldgica del
fendmeno. Si los estudiantes desconocen la “naturaleza del ser” del
ciberdelito —sus elementos constitutivos, actores, medios y fines—,
no pueden reconocer riesgos, anticiparse a ellos ni actuar de forma
responsable.

4.2. La clasificacion del ciberdelito como herramienta
pedagadgica y politica

La clasificaciéon de los ciberdelitos constituye una herramienta
esencial no sélo para su identificacidn, sino también para su prevencion.
La prevencién efectiva, sin embargo, requiere una combinacién de
medidas técnicas y estratégicas, asi como el mantenimiento constante
de lainformacién sobre las Ultimas técnicas y tendencias de ciberdelitos
para enfrentar las amenazas de:

e Phishing: Evitar hacer clic en enlaces desconocidos o
sospechosos en correos electrénicos y mensajes de texto.
No revele informacién personal o financiera a fuentes no
confiables.

e Malware: Mantener actualizado el software de seguridad y
antimalware. No descargar software de fuentes no confiables.

e Hacking: Crear contrasefias seguras y cambiar regularmente
sus contrasefias. No comparta su informacién de inicio de
sesidn con nadie.

e Ransomware: Mantener actualizado su software de seguridad
y antimalware. Realizar copias de seguridad regulares de los
archivos importantes en un dispositivo externo o en la nube.

e DDoS: Proteger la red con firewalls y medidas de seguridad
adicionales.

e Ingenieriasocial: Serescéptico antelassolicitudesinesperadas
de informacién personal o financiera. Asegurese de verificar
la identidad de las personas con las que esta hablando antes
de compartir informacion.
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e Robo de identidad: Mantener seguro la informacién personal
y financiera. No revelar informacién a fuentes no confiables y
monitoree su actividad financiera regularmente para detectar
posibles fraudes.

4.3. Control correctivo del ciberdelito

El control correctivo del ciberdelito se centra en la deteccién y
sancion de los autores de delitos informaticos una vez que estos han
ocurrido, e incluye las siguientes estrategias clave:

e Investigacidn y Persecucién Penal: Requiere la participaciéon
de expertos en informatica forense para la recuperacion y
analisis de evidencia digital (Taylor y Fritsch, 2015). En Bolivia,
existen leyes especificas que sancionan estos delitos con
penas de prision.

e Cooperacién Internacional: Es fundamental dado que el
ciberdelito trasciende fronteras. Esto implica acuerdos de
extradicidn eintercambio de informacién para laidentificacion
de los culpables y la ejecucidn de investigaciones conjuntas.
Bolivia ha suscrito acuerdos en esta materia con paises como
Brasil, Argentina y Estados Unidos.

La combinacién de controles preventivos (seguridad informatica,
educacion) y correctivos (investigacion, persecucion y cooperacidn
internacional) es esencial para proteger la seguridad y privacidad en
la era digital en Bolivia.

El enfoque ontoldgico permite comprender el ciberdelito no solo
como una conducta ilegal, sino como un fendmeno social que emerge
de interacciones humanas, tecnoldgicas y culturales.

4.4. Politicas publicas para abordar los ciberdelitos

El ciberdelito representa un desafio creciente en Bolivia,
impactando significativamente la economia, la privacidad y la
seguridad ciudadana. Para hacer frente a esta problematica, el pais ha
implementado un marco legal y de politicas publicas que comprende:
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e Constitucion Politica del Estado (CPE,2009): Reconoce la
importancia de las TIC, obliga al Estado a incorporar nuevas
tecnologias (Art. 103) y garantiza el derecho de acceso a la
informacion (Art. 106) y la seguridad en su uso.

e (Cobdigo Penal (Ley N° 1768, 1997): Sanciona conductas
especificas como la manipulacién informdtica y el uso
indebido de datos informaticos (Arts. 363 bis y ter).

e Ley de Telecomunicaciones (Ley N° 164, 2011): Regula el
sector, garantiza el acceso universal a los servicios (Art. 5)
y establece la proteccion de los derechos de los usuarios y
la privacidad. Esta ley cred la Autoridad de Regulacidn y
Fiscalizacién de Telecomunicaciones y Transportes (ATT).

e Centrode Gestion de Incidentes Informaticos (CGII): Creado en
2015 bajo la AGETIC, esta entidad es responsable de prevenir,
detectar y responder a incidentes de seguridad informatica,
ademas de promover la cultura de ciberseguridad a nivel
nacional.

Por tanto, Bolivia requiere una politica publica educativa
qgue incorpore, como la formacion a docentes y estudiantes en
responsabilidades ético-digitales; de la misma forma elaborar
protocolos institucionales de proteccidn y respuesta, por ultimo,
buscar la participacion activa de universidades, ATT, ADSIB, AGETIC y
sociedad civil.

5. Conclusion

Los hallazgos de la investigacion permiten concluir que la
ontologia del ciberdelito constituye una herramienta tedrica esencial
para comprender y afrontar de manera estratégica los riesgos
digitales que enfrenta la sociedad boliviana. La interpretacion de los
datos evidencia que la prevencidn del ciberdelito no puede limitarse a
soluciones tecnoldgicas o juridicas; por el contrario, debe sustentarse
en politicas educativas publicas que sean sistematicos, criticos y
éticamente orientados, capaces de transformar la manera en que la
poblacidn se relaciona con el ciberespacio.
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Una ontologia clara facilita la identificacion de tipos de
ciberdelitos y mejora la colaboracion entre expertos, siendo crucial
para el disefio de politicas que equilibren la privacidad y la seguridad.
Aunque Bolivia ha avanzado con leyes, debe seguir trabajando en la
prevenciony el combate de estos delitos para garantizar la seguridad
y estabilidad nacional.

Figura 4. Propuesta de disefio de una politica educativa publica contra el

ciberdelito
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