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RESUMEN

En esta investigacion se presenta el proceso de minimizacién del nivel de
riesgo de la informacion en entornos educativos virtuales en educacion su-
perior a través del analisis y disefio de un modelo de seguridad informatica,
tomando en cuenta conceptos referidos a la seguridad informdtica, los en-
tornos educativos virtuales y los riesgos informaticos. La investigacion tiene
una aproximacidon metodoldgica de enfoque cuantitativo con base empirica
gue tomo en cuenta una muestra aleatoria de una poblacién. El desarrollo
del modelo identifica siete fases donde se seleccionan perfiles de usuario, se
aplican métodos, se plantean técnicas de recoleccién de datos y se adecuan
componentes, estandares, fases, controles y procedimientos de seguridad
para el planteamiento de un arbol general de requerimientos.

Palabras clave: modelo, seguridad informatica, riesgo, entornos educativos
virtuales

Abstract

This research presents the process of minimizing the level of informa-
tion risk in virtual educational environments in higher education through
the analysis and design of a computer security model, taking into account
concepts related to computer security, virtual educational environments. and
computer risks. The research has a methodological approach with a quantita-
tive approach with an empirical basis that takes into account a random sam-
ple of a population. The development of the model identifies seven phases
where user profiles are selected, methods are applied, data collection techni-
ques are proposed and components, standards, phases, controls and security
procedures are adapted for the formulation of a general tree of requirements.
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INTRODUCCION

La implementacion de tecnologias de informacién en las universidades ha
generado nuevas modalidades de realizar delitos informdticos, asi como el uso
no autorizado de sistemas informaticos, accesos no autorizados, manipulacién
de datos de entrada, manipulacién de programas, manejo de datos de salida y
la alteracién de los datos almacenados en medios electrénicos.

La seguridad informdtica es un aspecto muy importante a ser tomado en
cuenta dentro de los entornos educativos virtuales de una universidad, y toma
mas relevancia hoy en dia en el sentido de que un entorno educativo virtual
debe formar parte de la estrategia didactica de cada docente después de la
experiencia vivida por la aparicion de la pandemia COVID-19.

Un entorno educativo virtual es un repositorio digital donde la tecnologia
ha cambiado la forma de ensefianza y la aplicacion de estrategias diddcticas
por parte de los docentes dentro del sistema universitario nacional y mas con
lo ocurrido a raiz de la pandemia del COVID-19.

Segun Fernandez (2018) los ambientes virtuales de aprendizaje represen-
tan una oportunidad para transformar los procesos de ensefianza-aprendizaje
en las universidades bolivianas, adaptandose a las nuevas necesidades y ten-
dencias de la educacién superior en la era digital.

Arango (2019), arguye que seguridad informatica en las universidades es un
aspecto fundamental que no debe descuidarse, ya que los ataques cibernéticos
pueden comprometer la integridad de los datos académicos, investigaciones y
sistemas criticos.

Asimismo, un riesgo informatico es la posibilidad de que un evento adverso
cause dafio a un sistema informatico y pueden tener un impacto significativo
en las universidades por lo que es importante tomar medidas para gestionarlos
de una manera adecuada.

Para este autor, la aparicion del COVID-19 cambio la forma de vida de toda
la humanidad y especialmente en las universidades el uso de entornos educa-
tivos virtuales tomo bastante relevancia y recién se tomé en cuenta como una
alternativa para que los estudiantes puedan aprender y formarse en un area de
conocimiento sin asistir a un aula de manera presencial.

En esta investigacidon se describe el proceso de minimizacion del nivel de
riesgo de la informacién en entornos educativos virtuales en educacion supe-
rior a través del analisis y disefio de un modelo de seguridad informatica.
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La investigacion tiene una aproximacién metodolégica de enfoque cuan-
titativo con base empirica que tomo en cuenta una muestra aleatoria de una
poblacidn, en este caso todos los docentes y estudiantes que se relacionaron
de alguna manera con la creacién, manejo, interaccion y administracién de en-
tornos educativos virtuales.

DESARROLLO

Un aspecto muy importante para la presente investigacion es plantear un
arbol general de requerimientos para analizar, evaluar y comparar los diferen-
tes controles que deben ser tomados en cuenta en un modelo de seguridad
informatica en base a caracteristicas, comportamientos y atributos. El arbol
general de requerimientos se observa en la Figura 1 y tiene como “base” los
conceptos y lineamientos definidos en los estandares 1SO 27001 e ISO/IEC
27000 (ISO/IEC, 2011).

Figura 1 Arbol General de Requerimientos

CARACTERISTICAS ‘ COMPORTAMIENTOS ‘ ATRIBUTOS

(1.1.1) Documento de politica de seguridad en entornos educativos
(1.1) Politica de Seguridad

Informatica T (1.1.2) Revisién de la politica de seguridad en entornos educativos
POLITICA DE SEGURIDAD Y virtuales
ORGANIZACION DE LA SEGURIDAD
INFORMATICA EN ENTORNOS (1.2.1) Compromiso de la direccién con la seguridad informdtica
EDUCATIVOS VIRTUALES en entornos educativos virtuales
1) (1.2.2) Coordinacidn de la seguridad informatica
(1.2) Organizacién Interna (1.2.3) Asi ion de ili para la seguri
informdtica

(1.2.4) Proceso de autorizacién para los servicios de
procesamiento de informacidn

(2.1.1) Seguridad fisica
(2.1.2) Operaciones de acceso fisico
SEGURIDAD (2.1) Areas seguras < (2.1.3) Seguridad de oficinas, recintos e instalaciones
F{SICA DEL ENTORNO (2.1.4) Proteccion contra amenazas externas y ambientales
EDUCATIVO VIRTUAL
@ (2.2.1) Ubicacidn y proteccidn de equipos
(2.2.2) Seguridad del cableado
(2.2.3) Mantenimiento de los equipos

(2.2) Seguridad de los equipos

(3.1.1) D i6n de los p. de op
(3.1) Procedimientas operacicnales <E (3.1.2) Distribucion (segregacion) de funciones

y responsabilidades
(3.1.3) Separacién de instalaciones de desarrollo, ensayo y
operacién

(3.2) Proteccién contra cédigos <: (3.2.1) Controles contra cédigos maliciosos
maliciosos y copias de respaldo (3.2.2) Respaldo de la informacién
GESTION DE
COMUNICACIONES Y (3.3) Gestion de la seguridad de las (3.3.1) Controles de las redes
OPER’?;'ON ES s (3.3.2) Seguridad de los servicios de la red
(3.4.1) Gestion de los medios removibles
(3.4) Manejo de los medios <E (3.4.2) Procedimientos para el manejo de la informacion

(3.4.3) Seguridad de la documentacion del sistema
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F(4.1) Requisitos de la universidad
para el control de acceso

(4.2) Gestion del acceso de docente:
y estudiantes
(4.3) Control de acceso a las redes <:

(5.1) Requisitos de seguridad de los.
entornos virtuales

Nivel de Abstraccién | |

CONTROL DEL ACCESO
(4)

(4.4) Control de acceso al sistema

\ operativo

DESARROLLO Y MANTENIMIENTO
DE ENTORNOS EDUCATIVOS
VIRTUALES
(5)

(5.2) Seguridad en los procesos de
desarrollo y soporte

(4.1.1) Politica de control de acceso

(4.1.2) Uso de contrasefias

(4.2.1) Registro de docentes y estudiantes
(4.2.2) Gestion de privilegios

(4.2.3) Gestion de contrasefias para docentes y
estudiantes

(4.3.1) Politica de uso de los servicios en red
(4.3.2) Control de conexion a las redes

(4.4.1) Procedimientos de registro de inicio seguro

(4.4.2) Identificacion y autenticacion de docentes y
estudiantes

(4.4.3) Sistema de gestion de contrasefias

(5.1.1) Analisis y especificacion de los requisitos de seguridad
(5.1.2) Validacién de los datos de entrada

(5.1.3) Control de procesamiento interno

(5.1.4) Validacion de los datos de salida

(5.2.1) Procedimientos de control de cambios

(5.2.2) Revision técnica de las aplicaciones despues de los
cambios en el sistema operativo

Nivel 1 Nivel 2

Nivel 3

Las fases principales del modelo son las siguientes:

e  FASE 1.- Fase de planificacion y programacién
formatica en el entorno educativo virtual

.

e FASE 4.- Andlisis de resultados

e FASE 5.- Implementacion

e  FASE 6.- Validacién

e FASE 7.- Retroalimentacion

En la Figura 2 se observa el modelo donde se identifican las relaciones entre cada una

de las fases.
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Figura 2

Fases del modelo de seguridad informdtica en entornos educativos virtuales
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Fase de Planificacion y Programacion de la Evaluacion de la Seguridad Informatica en
el Entorno Educativo Virtual

Definicién del Dominio y Universidades de Evaluacién

Segun Chavez (2016), citando a Velasquez (2009) “define al dominio como
un sistema real o abstracto del universo que existe independientemente del sis-
tema de evaluacién. El dominio debe tener un conjunto de entidades a los que
se atribuyen propiedades que manifiestan un comportamiento y se relacionan
entre si. De manera que, el dominio se considera como la universidad a ser eva-
luada y a las entidades que seran objeto de analisis, comparacion y medicion”.

Definicion del Objetivo y Cronograma de Evaluacion

De acuerdo a Chavez (2016) “el objetivo representa los propdsitos que se
debe alcanzar en el dominio a ser evaluado, aplicando las fases del modelo
referidas a la definicion e implementacidn de evaluacion de riesgos, el analisis
de resultados y la implementacién”.
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“El cronograma de evaluacion genera un “programa de accion”, que se de-
fine como un instrumento que ayuda a alcanzar el objetivo trazado, por medio
de la planificacidn de las tareas que se realizaran en cada fase, las entidades
donde se realizara la recoleccion de datos y la estimacidn de tiempos para con-
cluir toda la investigacion” (Chavez, 2016).

Fase de Definicidn y Especificacion de Requerimientos del Entorno Educa-
tivo Virtual

Seleccion del Perfil de Usuario

De acuerdo a Chavez (2016), para la elaboracién del modelo se consideran
los siguientes perfiles de usuario:

” ou

e “Docente”, “por la relacién que tiene en la parte de ensefianza en en-
tornos educativos virtuales. El perfil del docente considera el cono-
cimiento profundo y conocimiento de las principales caracteristicas,
comportamientos y atributos de la seguridad informatica en entornos
educativos virtuales” (Chavez. 2016).

e  “Estudiante”, “por la participacion directa como parte de un entorno
educativo virtual. El perfil del estudiante también considera el conoci-
miento profundo de las principales caracteristicas, comportamientos y
atributos de la seguridad informatica en entornos educativos virtuales”
(Chavez, 2016).

“Siguiendo un mecanismo de categorizacion y descomposicién a mayor de-
talle, se divide a la categoria “Docente” en clases especificas, como ser: “Do-
cente Participante” y “Docente Experto”, ademas, los docentes participantes,
seran descompuestos en audiencias especificas: docentes casuales y docentes
iniciales” (Chavez, 2016).

e  “El Docente Casual, se define como la audiencia que utiliza un entorno
educativo virtual aleatoriamente, y donde la implementacion estd pen-
sada para ser usada una sola vez” (Chavez, 2016).

e  “El Docente Inicial, se define como a la audiencia que tiene al menos
algun conocimiento o manifiesta algun interés por utilizar un entorno
educativo virtual y la implementacion estd pensada para ser usada de
manera continua” (Chavez, 2016).

El Docente Experto, tiene el perfil de que es un especialista para crear, ma-
nejar y gestionar un entorno educativo virtual, forman parte de este grupo los
administradores de la plataforma virtual, los docentes de las 4reas de tecno-
logias de informacidn y comunicacion y los analistas de sistemas, entre otros.
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Representacion de las Caracteristicas, Comportamientos y Atributos

En este proceso se deben acordar y especificar las caracteristicas, compor-
tamientos y atributos que tendra el modelo de acuerdo a la definicién del do-
minio y las entidades sujetas a evaluacion.

Fase de Definicidon e Implementaciéon de la Evaluacion de la Seguridad y
Riesgos

“En esta fase se toman en cuenta diferentes tipos de escalas de riesgo, fun-
ciones, valores y rangos criticos para encontrar el indicador de riesgo para cada
atributo cuantificable que permita realizar el proceso de medicion de cada ca-
racteristica, comportamiento y atributo de la seguridad informatica en entor-
nos educativos virtuales” (Chavez, 2016).

Criterio de Seguridad

Para analizar y evaluar el nivel de seguridad de un entorno educativo vir-
tual, se tendran en cuenta los siguientes criterios:

a) Integridad: Es la propiedad que busca mantener la informacién exacta-
mente cdémo fue generada, protegiéndola de modificaciones accidentales
y/o intencionales.

b) Disponibilidad: Es la cualidad, caracteristica o condicion que posee la in-
formacidn de encontrarse disponible de quienes quieran acceder a ella.

c) Confidencialidad: Es la capacidad para prevenir la divulgacidn parcial o
completa de la informacidn sensible a terceros.

Criterio de Riesgo Elemental

“El criterio de riesgo elemental se define como un “riesgo basico” que for-
ma parte de un riesgo principal, es decir que el nivel de analisis de complejidad
de un criterio de riesgo elemental es menor a un criterio de riesgo principal.
Para el presente estudio, se tomara en cuenta el criterio de riesgo elemental
para medir las caracteristicas, comportamientos y atributos del modelo” (Cha-
vez, 2016).

Segun Chavez (2016) citando a Fenton et.al. (2007) “para cada atributo
cuantificable A, se debe asociar y determinar una variable X, que procede a
tomar un valor real a partir de un proceso de medicion. Ademas, para cada
variable X, computada, por medio de un criterio elemental, se producira un
indicador de riesgo elemental por cada seccion en el disefio del modelo (EP), el
resultado final obtenido se interpreta como el grado o porcentaje del requeri-
miento del Docente Experto satisfecho para el atributo A “.
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Analisis de Resultados

“En la fase de andlisis de resultados se realizan actividades de analisis y
comparacion de riesgos con los datos obtenidos a través de las encuestas
por cada caracteristica, comportamiento y atributos del arbol general de
requerimientos” (Figura 1) y justificando cada resultado mediante el empleo
de tablas y figuras que muestren los datos consolidados obtenidos en la inves-
tigacion” (Chavez, 2016).

Fase de Implementacion

“En esta fase, se definen objetivos, controles y procedimientos de imple-
mentacion para cada una de las caracteristicas, comportamientos y atributos
del arbol general de requerimientos (Figura 1) que se basan en los conceptos
definidos en los estandares ISO 27001 e ISO/IEC 27000 (ISO/IEC, 2011) que fue-
ron aplicados y adaptados a los objetivos del presente estudio” (Chavez, 2016).

Fase de Validacion

Segln Chavez (2016) “en esta fase, se realiza la validacién de modelo en
una universidad, tomando en cuenta los objetivos, controles y procedimientos
de implementacién para cada una de las caracteristicas, comportamientos y
atributos del arbol general de requerimientos” descritos en la Figura 1.

Fase de Retroalimentacion

De acuerdo a Chavez (2016) “es un proceso iterativo del modelo que se rea-
liza para la minimizacion de riesgos, por cada caracteristica, comportamiento y
atributo resultante de cambios en el contexto interno o externo en los entornos
educativos virtuales de las universidades. En esta etapa se deben mantener los
valores de los pesos que son obtenidos de la evaluacion de riesgos por cada
caracteristica del modelo para medir el nivel de minimizacion de riesgo antes
y después de la implementacion del modelo. La retroalimentacidn es una fase
importante del modelo ya que vuelve a iniciar el proceso de la Fase 1 a la Fase
6 hasta que el Indicador Global de Riesgo Controlado Total se encuentre en el
intervalo de Satisfactorio (61% a 100%)”".

DISCUSION

El modelo es holistico e integral, abarcando un conjunto estructurado de es-
trategias, métodos y técnicas que, al aplicarse sistemdticamente en las distintas
fases del modelo, permiten alcanzar un resultado deseado.

La solidez del modelo tiene gran importancia en su capacidad para facilitar
procesos con resultados consistentes y replicables en el tiempo. Esto se debe
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a su naturaleza sistematica y estructurada, que garantiza la coherencia de los
resultados.

Asimismo, el modelo es flexible, ya que permite la incorporacién o elimina-
cion de caracteristicas, comportamientos y atributos de forma modular. Esta
modularidad, junto a la idea de alta cohesion y bajo acoplamiento, facilita la
adaptacién del enfoque a diferentes contextos y necesidades especificas para
mejorar la seguridad informatica minimizando los riesgos en ambientes educa-
tivos virtuales de una universidad.

En la era digital actual, la seguridad informatica se ha convertido en una
necesidad importante para una universidad por el manejo de informacion sen-
sible. La proliferacion de ciberataques, el robo de datos vy las filtraciones de
informacién ponen en riesgo la confidencialidad, integridad y disponibilidad
de la informacion, lo que puede tener consecuencias graves para las universi-
dades, es por ese motivo que el modelo planteado reduce las vulnerabilidades
en los entornos educativos virtuales, dificultando el acceso no autorizado a la
informacién sensible.

CONCLUSIONES

Se definid un arbol general de requerimientos clasificado y relacionado de
acuerdo a la necesidad de un entorno educativo virtual de una universidad y
gue estd basado en la definicidn de caracteristicas, comportamientos y atribu-
tos que toma en cuenta los estandares ISO 27001 e ISO/IEC 27000 referidos a
la seguridad informatica.

Se disefié un modelo de seguridad informdtica completo y adaptable a
las necesidades de las universidades aplicando técnicas, métodos y criterios
rigurosos, asi como en la adecuada seleccién de componentes, estandares,
fases, controles y procedimientos de implementacion, de esta manera, se ga-
rantiza la proteccion de la informacion y la infraestructura tecnolégica en en-
tornos educativos virtuales.

Se evidencidé que la gestidon de riesgos informaticos debe ser un proceso
continuo vy ciclico dentro del modelo, ya que se debe evaluar periédicamente
los riesgos a los que estd expuesta una universidad para mantener la eficacia
del modelo y garantizar que se adapta a nuevas amenazas informaticas y vul-
nerabilidades.

Se mostrd que una parte importante del modelo para la minimizacion de los
riesgos es que los docentes y estudiantes tomen consciencia de la importancia
de saber cdmo interactuar dentro de un ambiente educativo virtual de forma
segura a través del cumplimiento de las politicas de seguridad informatica es-
tablecidas por la universidad.
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