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RESUMEN 

En esta investi gación se presenta el proceso de minimización del nivel de 
riesgo de la información en entornos educati vos virtuales en educación su-
perior a través del análisis y diseño de un modelo de seguridad informáti ca, 
tomando en cuenta conceptos referidos a la seguridad informáti ca, los en-
tornos educati vos virtuales y los riesgos informáti cos. La investi gación ti ene 
una aproximación metodológica de enfoque cuanti tati vo con base empírica 
que tomo en cuenta una muestra aleatoria de una población. El desarrollo 
del modelo identi fi ca siete fases donde se seleccionan perfi les de usuario, se 
aplican métodos, se plantean técnicas de recolección de datos y se adecuan 
componentes, estándares, fases, controles y procedimientos de seguridad 
para el planteamiento de un árbol general de requerimientos.

Palabras clave: modelo, seguridad informáti ca, riesgo, entornos educati vos 
virtuales

Abstract

This research presents the process of minimizing the level of informa-
ti on risk in virtual educati onal environments in higher educati on through 
the analysis and design of a computer security model, taking into account 
concepts related to computer security, virtual educati onal environments. and 
computer risks. The research has a methodological approach with a quanti ta-
ti ve approach with an empirical basis that takes into account a random sam-
ple of a populati on. The development of the model identi fi es seven phases 
where user profi les are selected, methods are applied, data collecti on techni-
ques are proposed and components, standards, phases, controls and security 
procedures are adapted for the formulati on of a general tree of requirements.
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INTRODUCCIÓN

La implementación de tecnologías de información en las universidades ha 
generado nuevas modalidades de realizar delitos informáti cos, así como el uso 
no autorizado de sistemas informáti cos, accesos no autorizados, manipulación 
de datos de entrada, manipulación de programas, manejo de datos de salida y 
la alteración de los datos almacenados en medios electrónicos.

La seguridad informáti ca es un aspecto muy importante a ser tomado en 
cuenta dentro de los entornos educati vos virtuales de una universidad, y toma 
más relevancia hoy en día en el senti do de que un entorno educati vo virtual 
debe formar parte de la estrategia didácti ca de cada docente después de la 
experiencia vivida por la aparición de la pandemia COVID-19.

Un entorno educati vo virtual es un repositorio digital donde la tecnología 
ha cambiado la forma de enseñanza y la aplicación de estrategias didácti cas 
por parte de los docentes dentro del sistema universitario nacional y más con 
lo ocurrido a raíz de la pandemia del COVID-19.

Según Fernandez (2018) los ambientes virtuales de aprendizaje represen-
tan una oportunidad para transformar los procesos de enseñanza-aprendizaje 
en las universidades bolivianas, adaptándose a las nuevas necesidades y ten-
dencias de la educación superior en la era digital.

Arango (2019), arguye que seguridad informáti ca en las universidades es un 
aspecto fundamental que no debe descuidarse, ya que los ataques cibernéti cos 
pueden comprometer la integridad de los datos académicos, investi gaciones y 
sistemas críti cos.

Asimismo, un riesgo informáti co es la posibilidad de que un evento adverso 
cause daño a un sistema informáti co y pueden tener un impacto signifi cati vo 
en las universidades por lo que es importante tomar medidas para gesti onarlos 
de una manera adecuada.

Para este autor, la aparición del COVID-19 cambio la forma de vida de toda 
la humanidad y especialmente en las universidades el uso de entornos educa-
ti vos virtuales tomo bastante relevancia y recién se tomó en cuenta como una 
alternati va para que los estudiantes puedan aprender y formarse en un área de 
conocimiento sin asisti r a un aula de manera presencial. 

En esta investi gación se describe el proceso de minimización del nivel de 
riesgo de la información en entornos educati vos virtuales en educación supe-
rior a través del análisis y diseño de un modelo de seguridad informáti ca. 
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La investi gación ti ene una aproximación metodológica de enfoque cuan-
ti tati vo con base empírica que tomo en cuenta una muestra aleatoria de una 
población, en este caso todos los docentes y estudiantes que se relacionaron 
de alguna manera con la creación, manejo, interacción y administración de en-
tornos educati vos virtuales.

DESARROLLO

Un aspecto muy importante para la presente investi gación es plantear un 
árbol general de requerimientos para analizar, evaluar y comparar los diferen-
tes controles que deben ser tomados en cuenta en un modelo de seguridad 
informáti ca en base a característi cas, comportamientos y atributos. El árbol 
general de requerimientos se observa en la Figura 1 y ti ene como “base” los 
conceptos y lineamientos defi nidos en los estándares ISO 27001 e ISO/IEC 
27000 (ISO/IEC, 2011).

Figura 1 Árbol General de Requerimientos
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Las fases principales del modelo son las siguientes:

• FASE 1.- Fase de planifi cación y programación de la evaluación de la seguridad in-
formáti ca en el entorno educati vo virtual

• FASE 2.- Defi nición y especifi cación de requerimientos del entorno educati vo virtual

• FASE 3.- Defi nición e implementación de la evaluación de la seguridad y riesgos

• FASE 4.- Análisis de resultados

• FASE 5.- Implementación 

• FASE 6.- Validación

• FASE 7.- Retroalimentación 

En la Figura 2 se observa el modelo donde se identi fi can las relaciones entre cada una 
de las fases.
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Figura 2

Fases del modelo de seguridad informáti ca en entornos educati vos virtuales

Fase de Planifi cación y Programación de la Evaluación de la Seguridad Informáti ca en 
el Entorno Educati vo Virtual

Defi nición del Dominio y Universidades de Evaluación

Según Chavez (2016), citando a Velásquez (2009) “defi ne al dominio como 
un sistema real o abstracto del universo que existe independientemente del sis-
tema de evaluación. El dominio debe tener un conjunto de enti dades a los que 
se atribuyen propiedades que manifi estan un comportamiento y se relacionan 
entre sí. De manera que, el dominio se considera como la universidad a ser eva-
luada y a las enti dades que serán objeto de análisis, comparación y medición”.

Defi nición del Objeti vo y Cronograma de Evaluación

De acuerdo a Chavez (2016) “el objeti vo representa los propósitos que se 
debe alcanzar en el dominio a ser evaluado, aplicando las fases del modelo 
referidas a la defi nición e implementación de evaluación de riesgos, el análisis 
de resultados y la implementación”. 
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“El cronograma de evaluación genera un “programa de acción”, que se de-
fi ne como un instrumento que ayuda a alcanzar el objeti vo trazado, por medio 
de la planifi cación de las tareas que se realizaran en cada fase, las enti dades 
donde se realizara la recolección de datos y la esti mación de ti empos para con-
cluir toda la investi gación” (Chavez, 2016). 

Fase de Defi nición y Especifi cación de Requerimientos del Entorno Educa-
ti vo Virtual

Selección del Perfi l de Usuario

De acuerdo a Chavez (2016), para la elaboración del modelo se consideran 
los siguientes perfi les de usuario:

• “Docente”, “por la relación que ti ene en la parte de enseñanza en en-
tornos educati vos virtuales. El perfi l del docente considera el cono-
cimiento profundo y conocimiento de las principales característi cas, 
comportamientos y atributos de la seguridad informáti ca en entornos 
educati vos virtuales” (Chavez. 2016).

• “Estudiante”, “por la parti cipación directa como parte de un entorno 
educati vo virtual. El perfi l del estudiante también considera el conoci-
miento profundo de las principales característi cas, comportamientos y 
atributos de la seguridad informáti ca en entornos educati vos virtuales” 
(Chavez, 2016).

“Siguiendo un mecanismo de categorización y descomposición a mayor de-
talle, se divide a la categoría “Docente” en clases específi cas, como ser: “Do-
cente Parti cipante” y “Docente Experto”, además, los docentes parti cipantes, 
serán descompuestos en audiencias específi cas: docentes casuales y docentes 
iníciales” (Chavez, 2016).

• “El Docente Casual, se defi ne como la audiencia que uti liza un entorno 
educati vo virtual aleatoriamente, y donde la implementación está pen-
sada para ser usada una sola vez” (Chavez, 2016).

• “El Docente Inicial, se defi ne como a la audiencia que ti ene al menos 
algún conocimiento o manifi esta algún interés por uti lizar un entorno 
educati vo virtual y la implementación está pensada para ser usada de 
manera conti nua” (Chavez, 2016).

El Docente Experto, ti ene el perfi l de que es un especialista para crear, ma-
nejar y gesti onar un entorno educati vo virtual, forman parte de este grupo los 
administradores de la plataforma virtual, los docentes de las áreas de tecno-
logías de información y comunicación y los analistas de sistemas, entre otros. 
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Representación de las Característi cas, Comportamientos y Atributos

En este proceso se deben acordar y especifi car las característi cas, compor-
tamientos y atributos que tendrá el modelo de acuerdo a la defi nición del do-
minio y las enti dades sujetas a evaluación.

Fase de Defi nición e Implementación de la Evaluación de la Seguridad y 
Riesgos

“En esta fase se toman en cuenta diferentes ti pos de escalas de riesgo, fun-
ciones, valores y rangos críti cos para encontrar el indicador de riesgo para cada 
atributo cuanti fi cable que permita realizar el proceso de medición de cada ca-
racterísti ca, comportamiento y atributo de la seguridad informáti ca en entor-
nos educati vos virtuales” (Chavez, 2016).

Criterio de Seguridad

Para analizar y evaluar el nivel de seguridad de un entorno educati vo vir-
tual, se tendrán en cuenta los siguientes criterios:

a) Integridad: Es la propiedad que busca mantener la información exacta-
mente cómo fue generada, protegiéndola de modifi caciones accidentales 
y/o intencionales.

b) Disponibilidad: Es la cualidad, característi ca o condición que posee la in-
formación de encontrarse disponible de quienes quieran acceder a ella.

c) Confi dencialidad: Es la capacidad para prevenir la divulgación parcial o 
completa de la información sensible a terceros.

Criterio de Riesgo Elemental

“El criterio de riesgo elemental se defi ne como un “riesgo básico” que for-
ma parte de un riesgo principal, es decir que el nivel de análisis de complejidad 
de un criterio de riesgo elemental es menor a un criterio de riesgo principal. 
Para el presente estudio, se tomará en cuenta el criterio de riesgo elemental 
para medir las característi cas, comportamientos y atributos del modelo” (Cha-
vez, 2016).

Según Chavez (2016) citando a Fenton et.al. (2007) “para cada atributo 
cuanti fi cable Ai, se debe asociar y determinar una variable Xi  que procede a 
tomar un valor real a parti r de un proceso de medición. Además, para cada 
variable Xi computada, por medio de un criterio elemental, se producirá un 
indicador de riesgo elemental por cada sección en el diseño del modelo (EPi), el 
resultado fi nal obtenido se interpreta como el grado o porcentaje del requeri-
miento del Docente Experto sati sfecho para el atributo Ai “.
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Análisis de Resultados

“En la fase de análisis de resultados se realizan acti vidades de análisis y 
comparación de riesgos con los datos obtenidos a través de las encuestas 
por cada característi ca, comportamiento y atributos del árbol general de 
requerimientos” (Figura 1) y justi fi cando cada resultado mediante el empleo 
de tablas y fi guras que muestren los datos consolidados obtenidos en la inves-
ti gación” (Chavez, 2016).

Fase de Implementación

“En esta fase, se defi nen objeti vos, controles y procedimientos de imple-
mentación para cada una de las característi cas, comportamientos y atributos 
del árbol general de requerimientos (Figura 1) que se basan en los conceptos 
defi nidos en los estándares ISO 27001 e ISO/IEC 27000 (ISO/IEC, 2011) que fue-
ron aplicados y adaptados a los objeti vos del presente estudio” (Chavez, 2016).

Fase de Validación

Según Chavez (2016) “en esta fase, se realiza la validación de modelo en 
una universidad, tomando en cuenta los objeti vos, controles y procedimientos 
de implementación para cada una de las característi cas, comportamientos y 
atributos del árbol general de requerimientos” descritos en la Figura 1.

Fase de Retroalimentación

De acuerdo a Chavez (2016) “es un proceso iterati vo del modelo que se rea-
liza para la minimización de riesgos, por cada característi ca, comportamiento y 
atributo resultante de cambios en el contexto interno o externo en los entornos 
educati vos virtuales de las universidades. En esta etapa se deben mantener los 
valores de los pesos que son obtenidos de la evaluación de riesgos por cada 
característi ca del modelo para medir el nivel de minimización de riesgo antes 
y después de la implementación del modelo. La retroalimentación es una fase 
importante del modelo ya que vuelve a iniciar el proceso de la Fase 1 a la Fase 
6 hasta que el Indicador Global de Riesgo Controlado Total se encuentre en el 
intervalo de Sati sfactorio (61% a 100%)”.

DISCUSIÓN

El modelo es holísti co e integral, abarcando un conjunto estructurado de es-
trategias, métodos y técnicas que, al aplicarse sistemáti camente en las disti ntas 
fases del modelo, permiten alcanzar un resultado deseado.

La solidez del modelo ti ene gran importancia en su capacidad para facilitar 
procesos con resultados consistentes y replicables en el ti empo. Esto se debe 
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a su naturaleza sistemáti ca y estructurada, que garanti za la coherencia de los 
resultados.

Asimismo, el modelo es fl exible, ya que permite la incorporación o elimina-
ción de característi cas, comportamientos y atributos de forma modular. Esta 
modularidad, junto a la idea de alta cohesión y bajo acoplamiento, facilita la 
adaptación del enfoque a diferentes contextos y necesidades específi cas para 
mejorar la seguridad informáti ca minimizando los riesgos en ambientes educa-
ti vos virtuales de una universidad.

En la era digital actual, la seguridad informáti ca se ha converti do en una 
necesidad importante para una universidad por el manejo de información sen-
sible. La proliferación de ciberataques, el robo de datos y las fi ltraciones de 
información ponen en riesgo la confi dencialidad, integridad y disponibilidad 
de la información, lo que puede tener consecuencias graves para las universi-
dades, es por ese moti vo que el modelo planteado reduce las vulnerabilidades 
en los entornos educati vos virtuales, difi cultando el acceso no autorizado a la 
información sensible.

CONCLUSIONES

Se defi nió un árbol general de requerimientos clasifi cado y relacionado de 
acuerdo a la necesidad de un entorno educati vo virtual de una universidad y 
que está basado en la defi nición de característi cas, comportamientos y atribu-
tos que toma en cuenta los estándares ISO 27001 e ISO/IEC 27000 referidos a 
la seguridad informáti ca.

Se diseñó un modelo de seguridad informáti ca completo y adaptable a 
las necesidades de las universidades aplicando técnicas, métodos y criterios 
rigurosos, así como en la adecuada selección de componentes, estándares, 
fases, controles y procedimientos de implementación, de esta manera, se ga-
ranti za la protección de la información y la infraestructura tecnológica en en-
tornos educati vos virtuales.

Se evidenció que la gesti ón de riesgos informáti cos debe ser un proceso 
conti nuo y cíclico dentro del modelo, ya que se debe evaluar periódicamente 
los riesgos a los que está expuesta una universidad para mantener la efi cacia 
del modelo y garanti zar que se adapta a nuevas amenazas informáti cas y vul-
nerabilidades.

Se mostró que una parte importante del modelo para la minimización de los 
riesgos es que los docentes y estudiantes tomen consciencia de la importancia 
de saber cómo interactuar dentro de un ambiente educati vo virtual de forma 
segura a través del cumplimiento de las políti cas de seguridad informáti ca es-
tablecidas por la universidad.
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